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Tecnologias emergentes: son de los términos wusados para sefalar
la emergencia y convergencia de nuevas tecnologias, respectivamente, con
potencial de demostrarse como tecnologias disruptivas. Y entre ellas, deben citarse
la nanotecnologia, la biotecnologia, lastecnologias de la informacion y la
comunicacion, la ciencia cognitiva, la robdética, y la inteligencia artificial.

Las tecnologias emergentes son tecnologias cuyo desarrollo, aplicaciones
practicas, o ambas cosas, estan todavia en gran medida sin realizar, de manera que
estan emergiendo figurativamente a la prominencia desde un fondo de inexistencia
u oscuridad. Por lo general, estas tecnologias son nuevas, pero también incluyen
tecnologias mas antiguas cuyo potencial esta aun relativamente poco desarrollado,
como la terapia génica (que data de alrededor de 1990, pero que incluso hoy en dia
sigue teniendo un gran potencial sin desarrollar). Las tecnologias emergentes
suelen percibirse como capaces de cambiar el statu quo.

Las tecnologias emergentes se caracterizan por su novedad radical (en su
aplicacién, aunque no en sus origenes), su crecimiento relativamente rapido, su
coherencia, su impacto destacado y su incertidumbre y ambigtiedad. En otras
palabras, una tecnologia emergente puede definirse como «una tecnologia
radicalmente novedosa y de crecimiento relativamente rapido, caracterizada por un
cierto grado de coherencia que persiste en el tiempo y con el potencial de ejercer
un impacto considerable en el dominio o dominios socioeconémicos que se observa
en términos de la composicion de los actores, las instituciones y los patrones de
interaccion entre aquellos, junto con los procesos de produccion de conocimiento
asociados. Su impacto mas destacado, sin embargo, se situa en el futuro y, por
tanto, en la fase de emergencia es todavia algo incierto y ambiguo»
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Lista de tecnologia emergente en la seguridad:
.

HUELLA DACTILAR GENETICA.

Los avances en la tecnologia del ADN estan alterando varios campos, desde la
medicina y la ciencia forense hasta la produccion de semillas y la seguridad
alimentaria. La tecnologia del ADN es utilizada por los productores de semillas para
crear semillas tolerantes a las sequias, con rendimientos cada vez mayores, menos
vulnerables a enfermedades y plagas.

Los avances en el ADN también estan cambiando la forma en que manejamos la
seguridad alimentaria. La huella dactilar se utiliza para identificar a las bacterias en
enfermedades transmitidas por los alimentos, para localizar la fuente de
contaminacion y para ensayar productos para identificar las bacterias.

SEGURIDAD FiSICA

Cisco desarrollando una tecnologia emergente que denomina seguridad fisica, que
se basa en la integracion de los sistemas de video vigilancia analégicos con
dispositivos IP. Implantar una solucion de video vigilancia IP en una empresa nueva
es sencillo, pero adaptar la estructura de un sistema anal6gico ya implantado con
equipos IP resulta mas complejo.

SMARTPHONE ULTIPRIVADOS

Nuevos modelos con funciones de seguridad y privacidad incorporadas es un
Smartphone de alta seguridad llamado Blackphone y utiliza las herramientas de
cifrado de Phil Zimmermann ademas de otras protecciones. Ejecuta una version
especial del sistema operativo Android, PrivatOS, que bloquea muchas de las
formas en que los mdviles filtran datos sobre tus actividades.

Identidad actualizada, sistemas de gestion de acceso

La firma consultora Accenture informé en su
documento Technology Vision 2013 que los sistemas de identidad y acceso son
actualizados para obtener formas mejoradas de autenticar los usuarios y
autorizarlos a usar los sistemas basados en su localizacion. Los sistemas que ponen
intentos de registros en el contexto y toman decisiones con base en riesgos en
ciertos comportamientos pueden prevenir los hackers de utilizar credenciales de
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cuenta robadas, segun Accenture. Estos sistemas pueden ser mas complicados,
pero tienen la capacidad de construir perfiles de usuario final basados en sus
actividades diarias.

Portafirmas electrénico: es una herramienta para firmar electronicamente
documentos, utilizando el certificado digital del firmante. Puede utilizarse en la
computadora de sobremesa o en el teléfono mévil. Permite firmar varios formatos
de documentos, pero se recomienda siempre PDF.
= Muy intuitivo y facil de utilizar, similar a otras aplicaciones/sistemas
electrénicos conocidos.
= Resolver la operativa de firma de documentos de una organizacién a través
del despliegue de la firma electronica.

= Una Uunica interfaz para la Firma de diferentes documentos/datos
(herramienta centralizada).

Deteccion de Webs Maliciosas

El acceso a Internet para conseguir informacion, contactar con proveedores y/o
clientes, realizar operaciones comerciales, etc. se ha convertido en una necesidad
para la mayoria de las empresas y organismos publicos. Pero para proteger la
navegacion por Internet, ya no vale sélo con las medidas tradicionales (antivirus,
filtraje de contenido y de Web), para defender a las empresas de las amenazas
existentes (codigo inyectado, cédigo ofuscado, virus antigos)

Solucién: Motores de inspeccion de comportamiento proactivo
Infraestructuras NAC — Control de Acceso a la Red

Da soluciones que nos permiten conocer el dispositivo conectado antes de permitirle
el acceso, sin agentes (que pueden ser “engafiados”), y proporciona una
monitorizacion completa y en tiempo real del punto mas débil en el acceso a la red,
el switch fisico, controlando quién, cémo y cuando accede a la red.

VIGIPLUS

Es una Suite de aplicaciones disefiadas especificamente para su uso en centros de
seguridad y vigilancia. EI mdédulo principal es un programa SCADA, que se
complementa con una serie de aplicativos para dar un servicio integrado y total a
las necesidades de controlen los centros de Vigilancia, Seguridad vy
Proteccion Civil.



ICLOUD

Apple se toma muy en serio la seguridad de tus datos y la privacidad de tu
informacion personal. iCloud se ha creado siguiendo las practicas de seguridad
estandar del sector y emplea politicas estrictas para proteger tus datos.

GPS

El Sistema de Posicionamiento Global (GPS por sus siglas en ingles), es un sistema
de navegacion por satélite que permite determinar en todo el mundo la posicién de
un objeto, este sistema estéa disefiado para poder generar eventos que no solamente
servirdn a nuestros operadores para reaccionar ante un intento de asalto, sino
gue los datos almacenados podran utilizarse con fines logisticos.

Verificacion de identidad

las empresas e instituciones puedan ser proactivos a la hora de detectar posibles
suplantadores, tenemos productos encaminados a detectar posibles fraudes de
suplantacién de identidad.

Indra ha desarrollado un Verificador de Documentos que mejora el control de
autenticidad de documentos de identidad y de viaje y permite tomar una decision
segura sobre la validez del documento, convirtiéndose en una herramienta basica
de gestion policial, de control de accesos (fronterizos o en infraestructuras).

Fuentes:

https://es.wikipedia.org/wiki/Tecnolog%C3%ADas emergentes

https://es.scribd.com/document/309591458/Introduccion-a-Las-Tecnologias-
Emergentes

http://tecnoportafolio.blogspot.com/2015/03/tecnologias-emergentes-en-la-
sequridad.html

https://lapriorita.es/tecnologia/que-son-las-tecnologias-emergentes/



https://es.wikipedia.org/wiki/Tecnolog%C3%ADas_emergentes
https://es.scribd.com/document/309591458/Introduccion-a-Las-Tecnologias-Emergentes
https://es.scribd.com/document/309591458/Introduccion-a-Las-Tecnologias-Emergentes
http://tecnoportafolio.blogspot.com/2015/03/tecnologias-emergentes-en-la-seguridad.html
http://tecnoportafolio.blogspot.com/2015/03/tecnologias-emergentes-en-la-seguridad.html
https://lapriorita.es/tecnologia/que-son-las-tecnologias-emergentes/

